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Das Projekt ,X-SONAR* SNy

e gefordert vom Bundesministerium fir Bildung und Forschung innerhalb des
Programms ,Forschung fur die zivile Sicherheit 2012 — 2017"

e Forderzeitraum: Marz 2017 bis Februar 2020
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Projektziel

“Das Verbundprojekt leistet praxisorientierte, interdisziplinare
Grundlagenforschung zum Verstandnis extremistischer Interaktions- und
Eskalationsdynamiken in sozialen Onlinenetzwerken. Es erforscht die
Mechanismen der individuellen und kollektiven Gewaltdynamiken sowie die
Selbstregulation von Radikalitat in sozialen Online-Netzwerken.”
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Aufgaben der DHPol DN

Erfassen individueller und kollektiver Radikalisierungs-
muster durch...

1) Analyse von Gerichtsakten

* um Radikalisierungs-Katalysatoren sogenannter ,Foreign Fighters’, die nach
Syrien ausgereist (und zurlickgekehrt) sind mit besonderem Blick auf ihre
Nutzung sozialer Medien zu dokumentieren

(2) eine Online-Befragung A

* um das Ausmald der Rezeption radikaler Inhalte im Internet sowie etwaige

9 Selbstregulationsmechanismen der Online-Community zu erfassen y

3) eine Bedarfsabfrage

* um zugrundeliegende Radikalisierungsmodelle, bereits angewandte
Gegenstrategien und akute Bedurfnisse der Sicherheitsbehdrden zu
evaluieren
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Methode Lo 0.Y 4

e Online-Befragung mit Pseudo-Panel-Design in drei Wellen

e deutschlandweit reprasentativ nach Alter, Geschlecht und Bildungsgrad
e zweite Welle im Dezember 2018 im Feld

e n=2690 (zu 3812 im Vorjahr)

e Hauptitems:

(zufalliger) Kontakt mit unterschiedlichen (islamistischen) Inhalten
aktive Suche danach

Kontakthaufigkeit

Quellen islamistischer Inhalte im Internet

Reaktionen auf diese Inhalte

e Kontrollvariablen: demographische Angaben (inkl. religioser Orientierung
und Migrationshintergrund), Mediennutzungsverhalten,
Internetnutzungsmotive, Medienkompetenz, politisches Wertesystem,
Emotionalitdt, Coping Strategien und Bedlirfnis nach Devianz
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Riickblick: Fazit nach Welle 1 Ny

extrem hohe mit der Praxis entwickelte
Kontaktwahrscheinlichkeit, Propaganda-Typologie
insbesondere mit gewalthaltigen

Inhalten, aktive Suche

hohe Auskunftsbereitschaft; bessere und spezifischere Tests
wenig soziale Erwilinschtheit von Medienkompetenz

Medienkompetenz als zentrale
EinflussgroRe
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Zielsetzung fiir die zweite Welle N7

1) explizitere Abgrenzung von ,islamisch’ und ,islamistisch’

» starkerer Fokus auf Salafismus/Jihadismus
» keine Abfrage des Kontakts mit niedrigschwelliger Propaganda

» dafilir differenziertere Abfrage der Kontaktart und des Kontaktortes anhand
einer eigens entwickelten Propagandatypologie

2) differenziertere Erfassung des Rezeptionsverhaltens

» Abfrage von kognitiven und emotiven Wirkungen einzelner Inhaltskategorien
=  Was stofSt ab? (l6st Ekel, Reaktanz, Schock und Meldeverhalten aus)

= Was zieht an? (macht betroffen, 16st Empathie aus, setzt Hemmschwellen herab, wirkt
unterhaltend)

» Erfragen von Reaktionen auRerhalb sozialer Netzwerke (z.B. Gesprache mit
Eltern, Freunden, Lehrern)

» kognitive Dimensionen von Selbstregulation operationalisieren (z.B. Coping-
Strategien und Selbstwirksamkeit erfragen)
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Erhebungsinstrument

Haupt-ltems im Fragebogen

. Auffinden islamistischer Inhalte e Bekanntheit einschlagiger salafistischer Prediger und

s . Organisationen
. Quantitat islamistischer Inhalte _ o o )
e Kontakt im Internet mit einschldgigen Predigern und

. aktive Suche nach islamistischen Inhalten L
Orgabisationen

. Quellen islamistischer Inhalte im Internet « emotive Wirkungen (ausgeléste Emotionen)

o Umgang mit islamistischen Inhalten in sozialen « kognitive Wirkungen (Beurteilungen)
Medien * konative Wirkungen (ausgelostes Verhalten)
* ,Meta-Reaktionen‘ (Reaktionen auf Meldeverhalten)

Kontrollvariablen

o Mediennutzung allgemein e Moral Emotions

o Internetnutzung im Speziellen e Coping-Strategien

o Themeninteressen e wahrgenommene Selbstwirksamkeit
o Internetnutzungsmotive e Bedurfnis nach Devianz - Skala?

J Vertrauen in journalistische/publizistische Leistungen * Politisches Wertesystem

* Medienkompetenz

J Wissen (z.B. zu politischen Geschehen,
* Demografische Angaben

terroristischen Motiven; tUber radikale
Gruppierungen)

Third Person Perception
Soziale Erwunschtheit

J Empathie

o Angst

J wahrgenommene Bedrohungen
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J
Online-Propaganda-Typologie ;;q;*

Erarbeitet aus
— bestehender Forschungsliteratur (insbesondere Rieger et al. 2013)

— Praktiker-Handreichungen (z.B. Materialien der bpb, der LMA, von
jugendschutz.net...)

— Empirie
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Online-Propaganda-Typoloj

aus 46 Vorschlagen
aggregiert
* Koranverse
* Tugenden
» Lifestyle (Kochen,
Fashion)
* Heiratsanzeigen
* Bombenbau-
Anleitungen
* Spendenaufrufe
e Kriegsberichte
e Enthauptungen
Gefangenenhilfe 13

e Diskriminierung
von Muslimen Medien-
gattungen

. Umgang mit salafistisch-jihadistischer Propaganda im Netz | 24. Praventi

14
Quellen

aus 40 Vorschlagen
aggregiert
Facebook

2

* SONAR

Darknet

Blogs

getarnte
Nachrichtenseiten
Webshops

aus 30 Vorschlagen
aggregiert

» Ltalking heads’

» Spielfilme

e Dokumentarfilme

* Memes

* Games

e Musikvideos

e Podcasts

Hashtags




Fragebogen im Feld

= Im Internet kommen ganz unterschiediiche Medien musammen. Kénnen Sie uns etwas iber dic Erscheinungsformen der Inhalte
sagen, die Sie bislang gefunden haben? Auf welche unlerschiedBchen Arten von islamistisch-salafistischen Inhalten sind Sie bereits
fgesiofent

[Mahingrg Anbworten moghch)

[] videas it VorteSgen, Predigten oder Tntenviews

[] spiaifilmartige Videos

[[] nachrichtenartige Videos

[ ] videos mit Dokumentationan

u Viddeos mit sogenannten Mashids (islamilsche Gesdngs ohne Musily Instrumendts)
[] andene Musikoidess

[] Live-Streams

[] sogenannte Letsplays (Mitschnitte von Computersplelen)

[] Fatas

[ ] Infografiken

[] Fatamontsgen (Bilder, die sindeutip nachtriglich manipuliert wurden)

[] sogenannte Memes/Image Macros (=Bilder, die nachtriglich mit kurzen, prignanten Texten versehen sind)
[[] GiFs oder Sticker (=kiaine animéerte Bilder bzw. Mini-Videos)

[] Comic-Strips oder Catoans

|:| Bilder mit verbotenen Symbalen (2 8. die 15-Flagga)

[[] Podeasts {=Tonmitschnitte) von Interviews, Voetragen oder Predigten

[ ] Aurdbo-Repartagen

[] Horspiele

[] Padcasts van Maschids

[ ] Pedcasts mit anderer Musik

[[] sogenannte Call-In-Sendungen (= Diskussionsrunden mit den Moderatoren und Gasten, zu denen man sich
rognchimal auschislten lssen Kann),

[] als Teset gedruckte Interviews, Vortrige eder Predigten
[] sachtexta
[[] Hashtags (z.B. #ANEyesOnlSIS)



Fragebogen im Feld

ther seher S ane BEld s enem Sifentichen Post in erem soriben Nethwek

Yerstii der Post in Teren Augen gegen den Jugendschulz?
[Bitte kreuren She de Anbwort an, die Threr Heineng nach am mesten subtfft. )

1 1, well Jugendiiche dadurch verlaitel werden, Alkohol zu trinken.
i} 3, well verbotene Symbole gezeigt warden.
i _': Mein, denn im Internet dart jeder posten, was or will — hier gilt die Menungsireihedt.

'_- MWiin, dénn aul dem Eild 12 alchis Erticched # sehan,

Un

) Ich bim i wnshchier,



Ergebnisse der zweiten Welle

VAN

FEN

SONAR

Kontakt mit islamistischen Inhalten im Internet

B noch nie darauf gestolien B schon mal darauf gestofen
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: : AN
Ergebnisse der zweiten Welle SNy

Gl

e 4N
4 SONAR

Gefundene islamistische Inhalte n =950

Koranauslegung, religiose Tugenden GGG 57,1%
Abwertung anderer HIIIIEEIEGEGEGEGEGEGEGEGEGEGENENENEGNEGN 30,7%
Darstellung von Gewalt GGG 37,6%
Videos oder Berichte aus Kriegsgebieten GGG 31,4%
Witze, Humor oder Sarkasmus |IIIIIIGgGgGEEEE 23,3%
Rechtfertigung von Gewalt und Tod IIININGEGEGEGEGNE 24,4%
Aufrufe zu Mord, Gewalt und anderen Straftaten NG 22,6%
Appelle an soziales Engagement I 21,2%
Soziale Angebote und Freizeitgestaltung G 20,6%
Verbreitung von 'fake news' |G 20,5%

. ,Bekennerbotschaften‘ G 14,7%
Demokratiefeindliche AuBerungen I 11,2%

(vermeindliche) Diskriminierung von Muslimen I 7,8%
. Lifestyle-Themen (Beauty, Kochen, Fashion) [l 6,0%
Aufrufe zur Auswanderung [l 2,9%
. Anleitungen (z.B. zum Bau von Bomben) [W1,6%

. 0% 10% 20% 30% 40% 50% 60%



: : J
Ergebnisse der zweiten Welle ;;q;*

Typen gefundener islamistischer Inhalte

Bildmaterial (z.B. Memes) IIIEGTENNEENENEGENEGEGEGENEGEEEEEEEEEEEEEEE 72,2
Videos mit Vortragen oder Interviews || GG 20,9%
nachrichtenartige Videos |GG 6.9
Videos mit Dokumentationen |GG 30,2%
Sachtexte |G 22.1%
Musikvideos |G 18.3%
spielfilmartige Videos | 14,0%
Audio-Beitrige [ 13.4%
Live-Streams [l o,7%
Hashtags (z.B. #AllEyesOnISIS) [l 8.7%
Links/Downloadmaterialien [} 6,8%
direkte Kontaktaufnahme [JJ2,7%
Merchandise/Werbung [J2,2%
Sonstige [l 8,9%

0% 10% 20% 30% 40% 50% 60% 70% 80%
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Ergebnisse der zweiten Welle SNy

e Y
~# soNAR

Quellen islamistischer Inhalte

Social Media

Videoportale, Mediatheken und Streaming-Dienste
Online-Nachrichten-Seiten

Suchmaschinen

Messenger

private Blogs

Chatraume, Diskussionsforen oder Image-Boards
Wikipedia

Homepages islamistischer Gruppen oder Personen
Online-Shops

Online-Spiele oder Spiel-Server

Darknet

Online-Radio-Sender

Sonstige

n =950

I 51, 3%

I 3 2, 7%
I 6.3
2%
L, 7%
I 10,2%

- ERA

. 0%

H23%

B22%

B1o%

B13%

B14%

| KA

0% 10% 20% 30% 40% 50%

60%
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Ergebnisse der zweiten Welle

Soziale Medien & Messenger als Quellen islamistischer Inhalte

Bmgesamt =950 MWu25=225

Instagram | e — 31,10%
whatshon

Twitter [y 10 70

Google+ ‘8%’0%

Pinterest B 2 10%

Snapchat BRES9% .

Telegram 0'2?80/6%

Threema 1§ 050%
Periscope &5,
Vkontakte § 0707

0% 5% 10% 15%  20%  25%  30%  35%  40%  45%
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Ergebnisse der zweiten Welle S2v V4
Umgang mit islamistischen Inhalten in sozialen Netzen
n =649

angesehen/gelesen _40,2%
notiert | 5
geliket - 2,7%
geteilt -4,6%
zustimmend kommentiert -2 6%
ablehnend kommentiert _ 10,9%
gemeldet _24,5%

0% 10% 20% 30% 40% 50% 60%
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Ergebnisse der zweiten Welle LA

Bei welcher Organisation gemeldet?

Landesanstalten fiir Medien |GGG
Landeskriminalamt _ 4
Bundeskriminalamt [ NEGNEGNGNGGEEEEE -

Verfassungsschutz _ 4
Freiwillige Selbstkontrolle |G :
Kommission fiir Jugendmedienschutz ||| G 2
Ortliche Polizei _ 2
jugendschutz.net [
0 | 2 3 4 5 6
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Ergebnisse der zweiten Welle LA

Wurden gemeldete Inhalte tatsachlich gel6scht?

BMgesamt =158 MU25=59

| 21,5%
Ja, die Inhalt hwunden. '
d, dlie Inhailte waren verscnwundaden - 22’00%

16,5%
3,60%

Nein, ich habe das nicht nochmal 49,4%
uberpriift. 50,80%
o . 12,7%
D h nich hr. ’
as weild ich nicht mehr - 13,60%

0% 10% 20% 30% 40% 50% 60%

Ja, aber die Inhalte waren noch da. 1
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Ergebnisse der zweiten Welle TN

Kognitive Beurteilung islamistischer Inhalte
(min. ,stimme teilweise zu‘)

Ich halte die Inhalte fiir sehr gefahrlich. _ 78,1%
Solche Inhalte miissen sofort geloscht werden. _ 69,6%
Die Inhalte haben mich zum Nachdenken angeregt. _ 67,5%
Die Inhalte wirken sicher auf viele Menschen iliberzeugend. _ 63,0%

Die Inhalte argumentierten liberzeugend. _ 34,3%

n =min. 893

Die Inhalte haben mir das Gefiihl gegeben, etwas bewirken zu kdnnen. - 25,5%

Die Inhalte haben mir gezeigt, dass es manchmal nétig ist, Gewalt
: o I 20.6%
einzusetzen, um die Ziele fiir eine gerechte Sache durchzusetzen.

Die Inhalte waren spaRig/unterhaltsam. - 18,2%
Die Inhalte haben mir das Gefiihl gegeben, verstanden zu werden. - 17,8%

Ich kann mir vorstellen, die Macher der Inhalte zu unterstiitzen. - 15,9%

0% 50% 100%
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Ergebnisse der zweiten Welle G ;

Emotionale Reaktionen auf islamistische Inhalte
(min. ,stimme teilweise zu‘)

Ich habe Verachtung gegeniiber den gezeigten Personen gefiihit. ||| GGG 73,52
Ich habe Verachtung gegeniiber den Machern der Inhalte gefiihit. ||| GG 7.7
Ich habe mich geekelt. || GG 62,22
Die Inhalte haben mir Angst gemacht. || GGG 5.7
Ich war wiitend iiber das Gezeigte. || GGG 516
Ich war wiitend auf die Macher der Inhalte. || EGTNTNRNGNNNNRNGNEGEGEGEGEGEEEEEEEEEE 76,72
Ich war aufgeregt. |GGG 0.2
Ich habe mich geschamt. || GGG 25,6

Ich habe mich schuldig gefiihit. |Gz 21,0%

Ich hatte Mitleid mit den gezeigten Personen. || EGTTNGEGEGEGEG 2.7

Ich konnte mich mit den Machern der Inhalte identifizieren. [ 14,3%

Ich war neugierig auf die Hintergriinde. || EGTEGEGN 32.5%

0% 20% 40% 60% 80% 100%

n =min. 893
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Ergebnisse der zweiten Welle

Korrelationen von Traits und emotionalen Reaktionen

| -
Mitleid Wut Ekel Scham Schuld . .den. Neugier
tifikation

Empathie

Selbst-
wirksamkeit

Devianz-
bediirfnis

Medien-
kompetenz
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Ergebnisse der zweiten Welle

Verhaltensreaktionen

Ich habe mit meinen Freunden dariiber gesprochen.
Ich habe mit meinen Verwandten daruiber gesprochen.

Eigentlich habe ich nichts Bestimmtes daraufhin getan.

Ich habe im Internet recherchiert, um weitere Informationen
zu dem Thema zu finden.

Ich habe mit jemand anderem daruber gesprochen und zwar...

Ich habe im Internet recherchiert, um den Wahrheitsgehalt
der Inhalte zu priifen.
. Ich habe im Internet recherchiert, um dhnliche Inhalte zu
finden.
. Ich habe im Internet recherchiert, um Informationen liber die
Macher der Inhalte zu finden.

. Ich habe mit einem Lehrer dartiber gesprochen.

20%

40%

60%



Fazit & Implikationen fir die Pravention

VAN
Ny

mit der Praxis entwickelte
Propaganda-Typologie

extrem hohe
Kontaktwahrscheinlichkeit,
insbesondere mit gewalthaltigen
Inhalten, aktive Suche

hohe Auskunftsbereitschaft;

wenig soziale Erwilinschtheit von Medienkompetenz

Medienkompetenz als zentrale
EinflussgroRe

bessere und spezifischere Tests
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Fazit & Implikationen fir die Pravention

VAN
Ny

extrem hohe
Kontaktwahrscheinlichkeit,
insbesondere mit gewalthaltigen
Inhalten, aktive Suche

hohe Auskunftsbereitschaft;
wenig soziale Erwinschtheit

Medienkompetenz als zentrale
EinflussgroRe

mit der Praxis entwickelte
Propaganda-Typologie

bessere und spezifischere Tests
von Medienkompetenz

Bedulrfnisgerechte
Praventionsarbeit (z.B.
Devianzangebote schaffen)

Pfadabhangige Analyse des
Umgangs mit islamistischen
Inhalten (= Wie spielen
Einflussfaktoren zusammen?)




Vielen Dank fir lhre Aufmerksamkeit!

~

Weiterfiihrende Informationen:
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