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€ Das Projekt X-SONAR

Das Verbundprojekt , X-SONAR: Extremistische Bestrebungen in Social Media Netzwerken: Identifikation,
Analyse und Management von Radikalisierungsprozessen® leistet praxisorientierte, interdisziplinare
Grundlagenforschung zum Verstandnis extremistischer Interaktions- und Eskalationsdynamiken in
sozialen Onlinenetzwerken. X-SONAR erforscht die Mechanismen der individuellen und kollektiven
Gewaltdynamiken sowie die Selbstregulation von Radikalitat in sozialen Online-Netzwerken.
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Q Teilprojektziel: Entwicklung eines Radikalisierungsdiktionars

Ausgangsuberlegung: das groRe ,Aber’

The words we use in daily life reflect what we are paying attention to, what we
are thinking about, what we are trying to avoid, how we are feeling, and how
we are organizing and analysing our worlds. (Pennebaker, 2010)

@ bestehende Diktionare sind haufig nicht valide (geringe Trefferrate)
@ liegen fur spannende Kategorien oft nur in englischer Sprache vor
@@ sind nicht ,domanspezifisch’ fir Radikalisierung

-> Analysen (sog. Word Count Analyses) der Worter in einem Text lassen @ sind nicht ,domanspezifisch’ fir Sprache im Internet/in Social Media

Ruckschlusse auf Personlichkeit, Gedanken und Absichten des Verfassers zu

-> i.d.R. erfolgt dabei der Abgleich mit sog. ,Diktionaren’ (im Vorfeld erarbeiteten ?Z'EI st es, the.orlegeleltet IE)este"hende Wortlisten zu erganzen l.md eigene
Wortlisten fiir verschiedene — oft psychometrische — Kategorien, z.B. Wut) Listen zu erarbeiten, um so ein Worterbuch zu bedrohungsanalytisch relevanten

- diktionarsgestiitzte WC-Verfahren wurden bereits erfolgreich auf radikale Kategorien und spezifischen Radikalisierungsindikatoren auf den Plattformen
Inhalte angewandt (z.B. Chalothorn & Ellmann, 2013; Cohen et al., 2016) Facebook, Twitter und YouTube zu entwickeln

© Methode & Datenmaterial @ Beispiel & weitere Anwendung

e explorativer, quantitativ-qualitativer Ansatz zur Modellierung radikal- ,
Exemplarischer Workaround:

islamistischer Themen (,topics‘) und der jeweiligen Schliisselbegriffe Wortfrequenzanalyse innerhalb eines Da‘wa-Textes mittels des tf-idf-Verfahrens (setzt die

e kombiniert Haufigkeit der Worter innerhalb dieses Textes ins Verhaltnis zu ihrer allgemeinen Haufigkeit und
o Expe rtenkodieru ngen ermittelt so, welche Begriffe spezifisch fur diesen Text sind); anschliefend: Entscheidung dartber,
o . ~ welche der gefundenen Begriffe fir die jeweiligen Diktionars-Kategorien relevant sind (hier:
O Wort-HauflgkeltsauszahIungen Zuordnung zum Diktionar fur ,Religiose Reinheitsvorstellungen’)

- n-Grams (Analyse haufiger Wortketten)
- tf-idf-Analysen (= ,term frequency — inverse document frequency’)

o sog. Uberwachte Lernalgorithmen (mit gelabelten Trainingsdatenséatzen) o T ——— e e elF
- Naive Bayes-Klassifikator g;"j"i?}}f?m::f;’;;n}ﬁﬁ;n‘::}“ﬂ“:“a D"','" Chawaridsch —aya
o sog. uniiberwachte Lernalgorithmen (ohne gelabelte Daten) :E“ i [l e e
— Latent Dirichlet Allocation (LDA) fur langere Texte mwﬂwu,ﬁm & p—_ P,
— Fuzzy c-means fur extrem kurze Texte (z.B. Twitter-Posts) L [ty o0 Spoci e s s e @ﬂrgébﬁh patal
» wendet diese Methoden nicht nur auf Diskurse aus den Zielplattformen mﬂum warﬁ S ko o hisab
Twitter, YouTube und Facebook an, sondern w“f' hﬁn..;,..:hm’“ e - Eugkbhbhl
* recherchiert und erfasst zusatzliche, potenziell einschlagige Materialen, wie a"‘“"l?ﬂhmim; Q - prophet
o Kommunikationsprotokolle aus Gerichtsakten und IR oo e et 15

di mmraschabih fimd -, does o sapre Db Msaachdbobal und v im Qs die

o sog. Da‘wa-Material (hier: islamistische Missionierungs-Schriften)

Domanspezifische Wortlisten kénnen anschlieBend nicht nur zur

Haufigkeitsauszahlungen Expertenkodierung y ] ]
(Wérter, n-Grams, Hashtags, tf-idf) e A ™ Friherkennung radikaler Tendenzen im Netz genutzt werden, sondern —
— eingebunden in weitere Analysen — auch dazu beitragen, die
- . . ° ° e [ ]
= islamistischer Agitation zu beschreiben, besser zu verstehen und
B oo °
= Veranderungen nachzuzeichnen.
- ° . °
B s, Mear U:””.I K So zeigt sich blslang u.a.
- :L = Bdier e dass vor allem fur Frauen
O \m menschen erstellte Materialien stark nega-
nesser ™ mutter fAnd . .
e oy i tiv aufgeladen sind,
V'Ergﬂw . unknowr .
unsupervised supervised k  dass Themenpraferenzen im
B Topic Modelling Topic Modelling N

Zeitverlauf variieren oder
l e dass islamistische Propaganda
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Prozessakten ODa‘wa-Materlal @Gruszs:n'ﬁ;ts iberraschend wenig Hassrede

(Verachtung) beinhaltet.
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